Tutoriel d’utilisation de la plateforme ARTEMIS




Préambule :

Attention : ne pas utiliser Windows Defender 14 avec Windows 10

Afin d’utiliser la plateforme Artémis, certains pré requis sont nécessaires :

- Avoir rempli le formulaire de demande d’abonnement en fin du présent document et I’avoir
adressé au référent

- Etre muni d’un certificat d’authentification personnel sur clé cryptographique, conforme
RGS une * (ou plus), acquis aupres de I'une des AC référencées. La liste peut étre obtenue
aupres de la société LSTI (seule habilitée actuellement a qualifier des prestataires de service
de confiance) a 1’adresse suivante :
http://www.lsti-certification.fr/index.php/fr/certification/psce

- Avoir communiqué la partie publique de ce certificat aux administrateurs de la plate forme
au MINEFI

- Disposé d’un couple login/MDP donné par I’administrateur de la plate forme

- Utiliser un ordinateur équipé de Windows 10 ou ultérieur

- Disposer d’un antivirus a jour, dont le nom doit avoir ét¢ communiqué au MINEFI.

Si une de ces conditions n’est pas remplie, I’acces a la plate forme sera refusé.

Attention : Tous les acces, et opérations réalisés sur les serveurs seront logués, aussi bien en SSH
qu’en RDP. Toute tentative d’acces a un systeéme non autorisé est détectée et fait I’objet d’une
remontée vers les administrateurs du ministere.

Les jours et heures d’acces aux équipements seront définis de fagon contractuelle avec les
gestionnaires du MINEFI. En cas de panne de la solution d’acces distant, la durée d’indisponibilité
est de 24 heures.

Utilisation :

Pour accéder a la plateforme, munie du certificat sur clé crypto, se rendre a I’url :

https://www.artemis.finances.gouv.fr

Un certificat d’authentification est une carte d’identité électronique et ne se préte pas !

En cas de manquement, I’administration se réserve le droit de révoquer immédiatement
I’acces a la plateforme Artemis

Le code PIN de la clé sera demandé¢ afin de pouvoir poursuivre.

A la premiére connexion, les composants du client Artémis seront installés sur le poste.
Aprées controle des prérequis, le tunnel sera monté (visible avec 1’icone dans la barre des taches).


https://www.artemis.finances.gouv.fr/

Bienvenue sur la Passerelle Artemis de I'Administration Centrale, a53bfe8d:

Tout arrét ou reboot d'un serveur doit faire I'objet d'une autonsation préalable des e
sous format électronigue. (BEéduire)

Signets Web

Wallix-production

Accés aux éguipements

Sessions des applications clientes

£ Network Connect

La page du portail comporte deux liens, il permet d’accéder a la page qui liste les connexions (SSH
ou RDP disponible). Si une alerte de sécurité s'affiche, cliquer sur poursuivre avec ce site Web.

Cliquez sur le lien Wallix-production.

() Ermeur de certificat : navigation bloguée | |

@ Le certificat de seécurité de ce site Web présente un probleme.

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de
certification approuvée.
Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site

Web.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou
d’interception des données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.
@ Cliquez ici pour fermer cette page Web.

@ Poursuivre avec ce site Web (non recommandé).

@ Informations

Un identifiant/mot_de passe sera a renseigner (compte Artémis).

Wallix AdminBastion

Identifiant
Mot de passe

Connexion



Apres validation, il sera demandé de changer ce mot de passe pour poursuivre. Se rendre dans
« Mes Préférences ».

Mespdicenoss.

Mes gutorisafions

Profil

Identifiant: martin
Nom usuel:

Langage prefére": |Franga\5 -

Courriel:  martin@wab.corp
Applig: | S

Mouveau mot de passe

Mot de passe octuel *:
Nouveau mot de passe *:

Veérification du mot de passe *:

Pour accéder aux serveurs, cliquer sur l'onglet « Mes autorisations »

© Tiiccharger WABPUy

Afficher Eléments

Protocoles . Cible

3 ROF prasta-ogpsElocal@vwr-connectitRDP

= [ S5H

webadmin@local@srv-vwr_arca_util:35H

Deux possibilités :

- RDP en cliquant sur I'icone ]

- SSH en cliquant sur (1l est conseillé d'utiliser 1'utilitaire proposé).



Pour disposer du plein écran en RDP. suivre la procédure suivante :

Enregistrer le client RDP sur votre bureau. Clic droit sur I’onglet, et choisir 1’ option « Modifier ».
A P’ouverture de la fenétre, cliquer dans onglet « Expérience »

Conr]exion Bureau
~>¢ A distance

Général | Affichage | Ressources locales | Programmes | Expérience | 41« [

Paramétres d'ouverture de session
&&u Entrez le nom de |'ordinateur distant.
|

Oranceur172,19.74.46 ]

MNom d'utilisateur ©  sjacquot-adc@solano alize @pc-admin{a

Yos informations d'identification seront demandées lors de la
connexion.

[T] Me permettre d'enregistrer les informations d‘identification

Paramétres de connexion

Enregistrez les paramétres de connexion actuels dans un
fichier RDOP ou ouvrez une connexion enregistrée.

[ Enregistrer l ’ Enregistrer sous... ] ’ Ourir.... ]

\: Masqguer les options ’ Connexion ] ’

Choisissez LAN(10 Mbits/s ou plus) :

Affichage I Ressources locales | Programmes | Expérience | Avancé

Peformances

Indiquez votre vitesse de connexion pour optimiser les
peformances,

| LAN (10 Mbis/s ou plus) -
Autoriser les fonctionnalités suivantes :

[¥] Amiére-plan du Bureau

[] Lissage des polices

[¥] Compostion du Bureau

El Mficher le contenu des fenétres pendant leur
' deplacement

[¥] Animation des menus et des fenétres
[¥] Styles visuels

Revenir a ’onglet « Général », et « Enregistrer »



Pour les accés en SSH :

En IP cible on entre I’adresse 172.19.74.46 et port de connexion 22

Configuration 2

Categaory:
=- Sgssiun Basic options for your PuTTY session
- Ten I_.cuglging Specify the destination you want to connect to
—I- Termina i
- Keyboard Host Mame {or IP address) Port
- Eell 172.19.74.46 2
- Features Connection type:
= Window Faw Telnet Rlogin @ 55H Serial
ﬁppea@nce Load, save or delete a stored session
- Behaviour
- Tranelation Saved Sessions

Un login/MDP est demandé (mot de passe compte artémis). Sélectionner le serveur en tapant son
Id.
192.168.10.49 - PuTTY

compte

Connect to: l

Un message informe que toutes les actions effectuées sur ce serveur seront loguées.

£ 152 16ni00-purry i x

RIAI

ethyste

et conse sous format A

plus d'informations.

JVP-smethyste~] § l =



Pour effectuer un transfert de fichier suivre la procédure suivante avec l'utilitaire pscp.exe :

La syntaxe a respecter est la suivante :

C:\> pscp -P 22 -scp fichierAtransférer user@172.19.74.46:compte@server:RépertoireCible
Ex = C:\>pscp -P 22 -scp fichierAtransférer martin?@172.19.74.46:root@asterix:/tmp

C:\> pscp -P 22 -scp user@172.19.74.46:.compte@serveur:CheminAuFichier RépertoireCible
Ex 2 C:\>pscp -P 22 -scp martin?@172.19.74.46:root@asterix:/tmp/fichierArécupérer .



Formulaire de demande d’accés a « ARTEMIS »

Sociéeté :

Responsable :

Demande d’acces pour :

Autorité ayant délivré le certificat :

Antivirus et version équipant le poste distant :

Référent applicatif :

Référent exploitation :

Adresse IP
serveur

Nom du serveur

Protocoles
(rdp, ssh, scp, sftp)

Compte de
connexion

Plages d’acces

Le prestataire adresse la demande au référent applicatif (i/ s ’agit généralement chef de projet au

bureau IB)

Celui-ci ’adresse a I’équipe serveur du bureau 1C qui la transmet a la sécurité opérationnelle.




